“Datenschutz

P . Wir geben Sicherheit

Achtung!
Sicherheitslicken bei Microsoft Exchange Servern

Das Bundesamts fir Sicherheit in der Informationstechnik (BSI) und Microsoft informierten Anfang
Mérz 2021, dass vier Sicherheitslicken (CVE-2021-26855, CVE-2021-26857, CVE-2021-
26858, CVE-2021-27065) in verschiedenen Versionen von Microsoft Exchange Servern gefunden
wurden.

Das BSI stuft 3 dieser Sicherheitslicken als kritisch ein — Microsoft hat bereits ,auf3er der Reihe”

Sicherheitspatches versffentlicht.

Woas kann passieren?
Wenn selbst betriebene Exchange Server der Versionen 2010, 2013, 2016 und 2019 auf dem Port
443 mit nicht vertrauenswiirdigen Verbindungen erreichbar sind, kann ber diese Sicherheitslicke

eine Schadsoftware (z.B. eine Webshell) installiert und somit Zugriff zum Unternehmensnetzwerk
erlangt werden. Es kénnen dann E-Mail-Postfécher, Adressbiicher und Termine ausgelesen und

manipuliert werden.

Dies soll nicht fir Exchange Server gelten, die nur per VPN erreichbar sind und nicht-
vertrauenswiirdige Verbindungen blockieren.

Welche Server Versionen sind betroffen2
Betroffen sind folgende Server Versionen:

e Exchange Server 2010 (RU 31 — kann auch RU32 sein - for Service Pack 3)
e Exchange Server 2013 (CU 23)

e Exchange Server 2016 (CU 19, CU 18)

e Exchange Server 2019 (CU 8, CU 7)

Die Exchange Online Version soll hiervon nicht betroffen sein.

Verwundbare Exchange-Server (CVE-2021-26855 et al.)
mit offen aus dem Internet erreichbarem OWA in Deutschland

Stand 08.03.2021

Exchange Server 2019 -

Exchange Server 2016

Exchange Server 2013

0 5000 10000 15000 20000 25000 30000

™ Definitiv verwundbar
(Veraltete Build-Version, fir die kein Patch verfligbar ist.)
Potenziell verwundbar
(Build-Version, fir die ein Patch verfiigbar ist. Es kann jedoch nicht bewertet werden, ob dieser eingespielt wurde.)

m Nicht verwundbar
(Build-Version eines kumulativen Updates, welches den Patch enthalt. Aktuell nur fir Exchange Server 2010 verfiigbar. )
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https://support.microsoft.com/en-us/topic/description-of-the-security-update-for-microsoft-exchange-server-2019-2016-and-2013-march-2-2021-kb5000871-9800a6bb-0a21-4ee7-b9da-fa85b3e1d23b
https://support.microsoft.com/en-us/topic/description-of-the-security-update-for-microsoft-exchange-server-2019-2016-and-2013-march-2-2021-kb5000871-9800a6bb-0a21-4ee7-b9da-fa85b3e1d23b
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Was ist jetzt zu tun?

- Version und Patch Level des Microsoft Exchange Servers priifen

- Alle Update-Liicken bis zur aktuellsten Version schlief3en

- Logfiles des Exchange Servers auf die , Indicators of Compromise” priifen.
- Es kénnen folgende von Microsoft bereitgestellte Links helfen:

a) Hafnium-targeting-exchange-servers

b) Exchange-healthchecker

c) Older cumulative updates (falls kumulative updates nicht eingespielt werden kénnen)

- BSI-Link zu weiteren Maf3nahmen

- Prifen, wie weit Angreifer ins Netz vordringen konnten (Active Directory des Exchange Servers
Uberprifen)

Exchange is up

My Exchange Server is supported by to date

original March 2021 security releases:

* Exchange Server 2010 SP 3 or later

* Exchange Server 2013 CU 23

* Exchange Server 2016 CU 19 or CU 18
* Exchange Server 2019 CU8 or CU 7

Install March 2021 Security Updates Updated for
March 2021
security

wulnerabilities

Exchange is up
My Exchange Server is NOT supported by to date

original March 2021 security releases.

Install latest CU / RU

Install March 2021 Security Updates Updated for

March 2021
security
wulnerabilities

| am getting my environment supported
to install security updates.

- Exchange is not up Exchange is up

My Exchange Server is NOT supported by et to date

original March 2021 security releases.

Install released March 2021
Security Updates for older CUs

Install latest CU Updated for

March 2021
security.
vulnerabilities

Updated for March and SUs
2021 security
‘vulnerabilities only-

| am not able to get my environment
updated to install security updates.

New path

Nur ausnahmsweise stellt Microsoft jetzt auch Sicherheits-Updates bereit, die sich direkt installieren
lassen.

(Bild: Microsoft)

Welche Folgen hat dies in Bezug auf die DSGVO?
Da sich das SchlieBen der Licken nicht auf bereits vergangene Kompromittierungen auswirkt (das Kind

ist bereits in den Brunnen gefallen), muss im Einzelfall geprift werden, ob es zu einer Verletzung der
Sicherheit personenbezogener Daten gekommen ist und eine Meldung (gem. Art 33 DSGVO) an die
zustéindige Aufsichtsbehérde zu erfolgen hat.

Auch eine Information der betroffenen Personen ist in Abhdngigkeit von den Datenarten und der
jeweiligen Sicherheitsverletzung im Einzelfall zu prifen (Art 34 DSGVO).

Bitte sprechen Sie mich hierauf an!

Die komplette Untersuchung des Exchange-Servers muss auf jeden Fall umfassend dokumentiert
werden.
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